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壹、 緣起

金融業為國家經濟運作的基石，金管會鑒於金融科技快速發展及金融服

務創新開放，資通安全也面臨嚴峻挑戰，於 2020年 8月發布「金融資安行

動方案」，期間歷經新冠疫情驅動金融業數位轉型，加劇資安威脅情勢，並

為因應在重大災害及地緣政治等風險下，能持續提供民眾安心、便利、穩定

不中斷的金融服務，於 2022年 12月發布「金融資安行動方案 2.0」，已引

導金融業設立資安長及遴聘具資安背景之董事、顧問或設置資安諮詢小組，

特　載

本文僅轉載主文，未刊原附件「執行措施彙總表」。如有需要可至金管會官方網

站參閱（https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=ne
ws_view.jsp&dataserno=202512300002&dtable=News）。
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增進資安監理量能，並推動金融機構導入國際資安管理標準，建立資安監控

機制、聯防機制及持續透過攻防演練等，提升防禦部署之有效性，並積極走

向主動防禦。

然而，近年隨著雲端、人工智慧、量子計算等技術快速發展，也帶來新

型態的資安風險，且金融機構間錯縱複雜的合作關係及供應商關係，也讓風

險情勢變得更加不透明和難以預防；面對持續且不斷升級的資安威脅，金管

會除了持續推動零信任架構，將資安防護邊界拓展至非屬傳統邊界的遠距辦

公及雲端存取等場域，深化資安防護之廣度及深度，也觀察到國際間正積極

推動「韌性導向」的監理，強調金融機構在面對網路攻擊、運作中斷或其他

不確定性時，須具備快速回應與復原的能力。爰此，金管會賡續推出「金融

資安韌性發展藍圖」，透過「目標治理」、「全域防護」、「生態聯防」及「堅

實韌性」的四軸架構，目標是建構「可預測、可防禦、可復原」的金融生態系，

並確保即使在極端情境下，金融關鍵服務也能持續運作。

貳、全球資安的挑戰與趨勢

世界經濟論壇（WEF）「2025年全球網路安全展望報告」（註 1）指出，

地緣政治緊張局勢、供應鏈日益增長的相互依賴性，以及人工智慧（AI）技

術快速發展帶來的應用和挑戰，都是造成網路環境複雜化的主要因素，其中

國家級的威脅已蔓延至對關鍵基礎設施的攻擊，且當各組織越來越集中於特

定供應商，也可能因為對這些供應商的攻擊或漏洞產生連鎖反應，進而對整

個生態系統造成影響，爰WEF提出應加強公私部門合作、提升供應鏈的合

作與透明度等建議，也呼籲組織領導者必須採取「安全優先」（security-first）

的心態，將網路安全視為一項戰略投資，以確保在面對新興威脅時保持韌性，

並應量化網路風險及其經濟影響，以便將投資與核心業務目標保持一致等。

美國貨幣監理署（OCC）於 2025年 7月發布「網路安全與金融系統韌

性報告」（註 2），也指出當前金融業主要的網路威脅包含勒索軟體、分散式阻
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斷服務攻擊（DDoS）攻擊、帳戶盜用、供應鏈風險、地緣政治威脅、人工

智慧（AI）威脅、後量子密碼學等。

根據國際貨幣基金組織（IMF）「2024年全球金融穩定報告」指出，

一次資安事件就可能造成 25億美元的損失，佔一般金融公司營業收入的 

800%（註 3），恐危及其清償能力與資本適足性；於 2025年 10月的報告中（註 4），

也指出網路攻擊所引發的營運中斷可能削弱外匯市場功能，進而造成流動性

緊縮與市場劇烈波動，並強調即使是交易平台短暫的停擺，也足以衝擊市場

流動性並導致結算延遲，甚至在跨市場間引發連鎖的系統性壓力，且當金融

體系對少數關鍵技術服務供應商的高度依賴，更加劇了單點故障的風險，一

旦這些關鍵節點遭駭，衝擊將迅速擴散至全球金融網路。

爰此，國際間也紛紛推出更全面、更主動的策略，並涵蓋監理政策、風

險管理及防禦技術等面向，其最終目的都指向提升金融機構在面對極端情境

下的營運韌性，以維護金融市場的長期穩定發展，包含：

一、 強化高層責任及提升資安成熟度

美國紐約州金融服務署（NYDFS）於 2023年 11月修訂金融服務業網路

安全要求規範（23 NYCRR Part 500）（註 5），指定由董事會或其他適當委員會

組成高階管理階層，且須具備妥適專業，負責督導網路資安風險之管理，及

定期審查、核定資安相關政策與報告，並明確資安長職責，包含定期向高階

管理階層報告資安執行情形、即時報告重大資安問題，及共同簽署資安符合

性聲明等。

美國國家標準暨技術研究院（NIST）於 2024年 2月 26日發布「網路

安全框架」（CSF, Cybersecurity Framework）版本 2.0（註 6），增加的「治理」

（Governance）層面不僅貫穿整個框架，並涵蓋 6大類別，包含：組織全景、

風險管理策略、角色 /職責 /授權、政策、監管、網路安全供應鏈風險管理；

由金融機構和產業協會組成的網路風險研究所（CRI, Cyber Risk Institute）
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緊接於 2024年 2月 29日發布金融業專用的「網路安全評估框架」（CRI 

Profile）版本 2.0（註 7），協助金融業於 CSF 2.0的基礎上，透過標準化的問卷

來衡量資安成熟度並進行風險管理。

歐盟於 2022年 12月發布數位營運韌性法案（DORA, Digital Operational 

Resilience Act）（註 8），並自 2025年 1月 17日起適用，第 5條明確要求董事

會必須對資通訊科技（ICT）風險管理負最終責任，及定期接受 ICT相關培

訓等，以確保其具備足夠的知識來理解和評估風險。

日本金融廳（FSA）於 2024年 10月發布的「金融業網路安全指 

引」（註 9），指出網路安全非僅是 IT部門的技術問題，董事會和高階主管需

主導政策制定、資源分配，並對因管理不善造成的損失承擔潛在的法律責任，

也強調金融機構應根據自身的業務環境、策略及風險承受能力，識別、評估

並緩解網路風險，避免僅為符合規範而採取的表面功夫，並將應對措施分為

「基本應對措施」（Fundamental response measures）是所有金融機構都應實

施的基礎實務，「建議措施」（Recommended measures）則是針對大型金融

機構和金融市場基礎設施的進階最佳實踐。

二、 推動資安左移及軟體物料管理

美國國家標準與技術研究所（NIST）於 2022年 2月發布安全軟體開

發 框 架（SSDF, Secure Software Development Framework）（註 10）， 指 出 要

確保軟體足夠安全，應將安全實踐在軟體開發生命週期（SDLC, Software 

Development Life Cycle）中，並將安全軟體開發分為 4大構面，包含：組織

準備、保護軟體、生產安全軟體、回應漏洞，分別提供實際任務及實作範

例，協助組織將資安內化為軟體品質的一部分，及將資安問題左移至 SDLC

較前且較低成本的階段解決，並指出應於生產過程中獲取每個軟體元件的資

訊（如軟體材料清單 SBOM），才能在軟體發布後迅速且有效地應對新漏

洞。美國網路安全暨基礎設施安全局（CISA）於 2023年 10月與 17個美國
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及國際資安機構共同發布白皮書「Shifting the Balance of Cybersecurity Risk: 

Principles and Approaches for Secure by Design Software」，提出了三個核心原

則，指導軟體製造商在設計過程中將安全性納入考量，並提供安全設計策略

（security by design tactics）最佳實務（註 11）。

針對軟體元件的管理，國際支付卡產業標準（PCI DSS）於 2022年發

布的第四版（註 12）（2024年 3月 31日生效、2025年 3月 31日強制執行），

已在條款 6.3.2要求機構維護客製化軟體及第三方軟體的元件清單，以便於

漏洞管理與修補；美國網路安全與基礎設施安全局（CISA）於 2024年發布

「軟體元件透明度架構」（Framing Software Component Transparency）第三 

版（註 13），進一步定義了軟體物料清單（SBOM）的屬性及建立流程，為軟體

元件資訊共享的通用標準，可促進軟體供應鏈的透明度和問責制。而歐盟「網

路韌性法案」（CRA, Cyber Resilience Act）（註 14）已於 2024年 12月 10日生

效（2027年起將全面強制實施），亦要求所有在歐盟銷售的「具數位元素產

品」（包含軟體等），其製造商必須記錄軟體物料清單（SBOM），以便於

製造商及用戶追蹤漏洞等。

三、 推動 AI 資安治理與防護

英國國家網路安全中心（NCSC）於 2023年 11月發布「安全 AI系統開

發指引」（Guidelines for Secure AI System Development）（註 15），將 AI開發

生命週期分為 4個關鍵領域：安全設計、安全開發、安全部署、安全運行和

維護，並針對每個領域提出相應的注意事項和緩解措施，以降低 AI系統開

發流程的整體風險；英國科學創新與技術部（DSIT）並續於 2025年 1月發

布「AI網路安全實務守則」（Code of Practice for AI Cyber Security）及「AI

網路安全實務守則實作手冊」（Implementation Guide for the AI Cyber Security 

Code of Practice）（註 16）。

美國國家標準與技術研究所（NIST）於 2023年 1月 26日發布「人
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工智慧風險管理框架」（AI RMF, Artificial Intelligence Risk Management 

Framework）第一版（註 17），主要描述管理 AI風險的方法，並指出 AI系統特

有的安全問題，2024年 1月則發布關於對抗式機器學習的報告（註 18），詳細

定義了針對預測式 AI、生成式 AI的攻擊類型及緩解方法等，2024年 7月更

進一步針對生成式 AI的風險管理提出建議（註 19）。

資安領域著名的非營利組織 OWASP（Open Web Application Security 

Project）也於 2023年 10月發布「生成式 AI安全專案」（GenAI Security 

Project）第一版（註 20），提供軟體開發人員有關生成式 AI的安全建議等，

另一著名的非營利組織 MITRE所提出的資安攻擊與防禦框架 ATT&CK

（Adversarial Tactics, Techniques & Common Knowledge）（註 21）自 2024年起也

陸續加入 AI相關攻擊指標。

歐盟「人工智慧法案」（AI Act）（註 22）於 2024年 8月 1日生效，第 15

條更明確要求高風險 AI系統必須具備適當的安全性（附件 3指出金融領域

包含用於評估自然人信用狀況或建立其信用評分的 AI系統，及用於自然人

相關的保險評估與定價的 AI系統等），並確保具有抵禦惡意第三方攻擊的

能力等。

四、 規劃後量子密碼遷移準備

美國國家標準與技術研究所（NIST）與摩根大通（J.P. Morgan）於

2020年建議金融業應立即建立加密敏捷性（註 23），美國總統並於 2022年

12月簽署「量子運算網路安全準備法」（Quantum Computing Cybersecurity 

Preparedness Act），推動關鍵基礎設施及政府機關將資訊系統加密機制轉移

為可抵禦量子電腦威脅的後量子密碼學（PQC, Post-Quantum Cryptography）

系統，隔（2023）年美國網路安全暨基礎設施安全局（CISA）、美國國家安

全局（NSA）和 NIST併提出量子遷移步驟建議（註 24），NIST並於 2024~2025

年間已推出 3項全球通用的 PQC演算法標準。歐盟網路安全局（ENISA）則
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於 2022年 10月發布報告（註 25），建議在過渡期採用混合機制（PQC+傳統加

密），以避免新演算法風險。

美國 FS-ISAC（Financial Services Information Sharing and Analysis 

Center）則成立工作小組，陸續發布盤點基礎設施加密技術、因應後量子密

碼準備路線圖、建構加密敏捷性、對支付卡產業衝擊等報告（註 26）；新加坡

金融管理局（MAS）於 2024年 2月函知金融機構有關解決與量子相關的網

路安全風險的建議（註 27），包含盤點加密資產、與第三方供應商接觸、規劃

遷移時間表等，並於 2024年 7月發布量子運算計畫（Quantum Computing 

Programme）（註 28），承諾投入 1億新元支持量子及人工智慧領域的創新。

五、 強化供應商管理與營運韌性

美國金融監管機構（Fed、FDIC、OCC）於 2023年 6月聯合發布「第三方

關係風險管理指引」（Interagency Guidance on Third-Party Relationships）（註 29），

將第三方風險管理的生命週期分為 5個階段，包含：規劃、盡職調查與選擇、

合約談判、持續監控、終止，並描述每個階段的風險管理原則，也提到應根

據第三方的「關鍵性」（Criticality）採取依風險為基礎的管理手段，及明確

指出對第三方的依賴並不能免除其對客戶的法律與合規責任。

針對第三方與供應鏈風險，金融穩定委員會（FSB）於 2023年 12月提

出一套風險管理工具（註 30），協助金融機構識別關鍵第三方服務，及管理第

三方服務關係於整個生命週期中的潛在風險，也為金融主管機關設定了監

督、識別和管理系統性風險的標準，並強調跨境監管合作和資訊共享的重要

性；另考量事件報告是監管機構監控營運中斷的關鍵工具，FSB於 2025年 5

月發布 FIRE框架（Format for Incident Reporting Exchange）（註 31），旨在建立

一套國際通用的金融營運事件報告格式，並涵蓋事件初始階段到結案的完整

生命週期，使各監管機構能夠以標準化資料交換方式共享事件資訊。

歐盟於 2022年 12月發布數位營運韌性法案（DORA, Digital Operational 
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Resilience Act）（註 32），並自 2025年 1月 17日起適用，要求金融機構應建立

資通訊科技（ICT）風險管理框架、即時通報重大資安事件及測試數位營運

韌性等，及金融機構與供應商簽約的相關要求，以確保金融機構具備承受、

回應並從各類 ICT中斷和威脅中恢復的能力。

另在實戰演練方面，除了要求金融機構自身進行韌性測試，國際間也

持續辦理不同形式的聯合演練，來測試金融業在面對不同情境下的韌性，以

2024年為例，模擬網路攻擊的有英國CBEST（註 33）、歐盟 TIBER-EU（註 34）等，

模擬跨機構大規模中斷的有英國 SIMEX（註 35）、美國 Hamilton Series（註 36）、

新加坡 Exercise Raffles（註 37）等，進行營運壓力測試的有英國 CORST（註 38）、

歐盟 CRST（註 39）等，這些演練不僅為驗證金融機構是否能足夠人力及資源，

得以快速應對網路威脅與恢復中斷，更著重於跨機構溝通協調、流動性危機

處理以及市場信心維持機制等。

參、金融資安推動現況與發展策略

金融領域為我國關鍵基礎設施之重要一環，為保障民眾財產權及提供穩

定的金融服務，金管會自 2020年底推動金融資安行動方案以來，多項措施執

行已達目標，並納入常態運作，如定期檢視資安風險因子與金融監理工具連

結之有效性、因應新興業務調整資安檢查重點、滾動檢討修訂資安規範，多

數主要金融機構並已取得國際資安管理標準驗證、辦理金融資安治理成熟度

評估及建置資安監控機制（SOC），並建立包含金控集團、周邊單位或公會

及 F-CERT等金融資安事件應變體系，另以法規要求達一定規模之金融機構

設置資安長，並定期辦理資安長聯繫會議，在推動金融業界之資安意識及增

強資安風險管理等方面取得了顯著進展；另在促進資安合作與國際交流方面，

金管會自 2017年底成立金融資安資訊分享與分析中心（F-ISAC, Financial 

Information Sharing and Analysis Center），已推動金融業資安情資分享與合作、

建立聯防 SOC機制等，並先後加入美國 FS-ISAC會員、出席歐盟 FI-ISAC
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年會，與日本 F-ISAC、泰國 TB-CERT等簽訂MOU，成為資安事件應變及

安全小組論壇（FIRST）之會員、加入亞太地區電腦網路危機處理聯合組織

（APCERT）等。

為持續提升金融機構資安防護能力及應變能力，在人才培育方面，金管

會於 2021年訂定「金融資安人才職能地圖」（註 40），從供給面協調周邊訓練

機構開設金融資安人才養成專班，並從需求面鼓勵金融機構重視各式資安人

才之配置及取得資安證照（書）；在防護技術方面，2024年 7月發布「金融

業導入零信任架構參考指引」（註 41），建議金融機構以風險導向，擇高風險

低衝擊之場域先行，漸進導入相關控制措施，並責成 F-ISAC陸續發布「金

融機構組態基準」及「金融雲端資安監控基準」等，提供金融機構資安防護

設定、監控規則等監控機制建置參考，亦透過持續辦理 DDoS攻防演練、網

路攻防演練課程、金融資安攻防評比活動及重大資安事件應變情境演練等活

動，實證金融機構因應攻擊之防禦能量與應變能力，並據以督促金融機構資

安實戰能量之提升。

基於各類資通安全威脅日益嚴重，我國「國家資通安全戰略 2025：資安

即國安」（註 42）針對國家級資安威脅、新興科技挑戰、網路犯罪猖獗等外部

威脅，提出國家策略四大支柱：全社會防衛韌性、國土防衛與關鍵基礎設施、

關鍵產業與供應鏈安全、人工智慧應用與安全，其中跨支柱準則之一「堅實

資安治理機制及防護」，強調零信任架構（ZTA）已成為近年資安治理中不

可或缺的一環，透過「絕不信任，永遠驗證」的理念，可有效降低網路攻擊

的影響範圍，並提到運作韌性是資安治理的另一核心要素，而韌性的實現包

括推動關鍵系統核心功能朝境外雲端備援轉型，加強基礎設施的異地備援與

容錯設計等；另我國「國家資通安全發展方案（114年至 117年）」（註 43）並

針對關鍵基礎設施，提出培育高階型資安人才、強化資安威脅監控、加強情

資分享、辦理實地演練與稽核、落實各領域資安防護基準等執行措施。

為應國家資通安全戰略及國家資通安全發展方案，並從前述國際趨勢可
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以推得，除了最低的合規標準，透過將資安議題上升至公司治理層級，採可

監控、可量測、可成長的方式，持續提升資安成熟度，並從軟體根本的開發

和使用上進行安全性管控，才得以更主動、更有效地面對不斷演進的資安威

脅，金融機構並應改變傳統以系統為中心的「營運持續」思維，朝向以服務

為中心的「營運韌性」，將整個生態系（包含供應商及合作夥伴等）視為服

務的一部分，從預防災難發生到假設災難發生，持續針對複合情境進行測試

演練，才得以有效控制、降低損失及維持信譽。

因此，本發展藍圖採「四軸架構」，引導金融體系由「合規導向」轉向「成

果導向」，旨在形成一個不斷提升資安治理的良性循環，使金融機構的資安

防護具備可預測性、可防禦性與可復原性。

軸線 核心目標 達成路徑

一 目標治理

成果導向，強化決策鏈與

問責鏈，建立可衡量、可

提升的治理體系。

強化高層問責、法規調適與人才

韌性。

二 全域防護

從安全設計到技術韌性的

全鏈防護，建構可持續演

進的安全技術藍圖。

推動「資安左移」與「零信任架

構」，提升資安監控效能，前瞻

部署 AI、PQC 等新興科技防護。

三 生態聯防

建構跨域共防與智慧情資

生態，提升整體生態系資

安成熟度。

強化供應鏈資安管理與資安情資

分析合作，深化國際聯防。

四 堅實韌性

確保關鍵服務持續與快速

恢復，達成可持續運作與

快速恢復。

以演訓、備援與風險分層確保關

鍵金融服務不中斷。

肆、 推動措施

根據前述四大軸線，推動 10個工作項目計 29項執行措施如下：
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一、 目標治理：以成果導向強化決策鏈與問責鏈

由合規導向轉為成果導向，建立具前瞻性與彈性的資安治理模式，強化

高層問責、法規調適與人才韌性，建立可衡量、可提升的治理體系。

(一 )強化經營階層資安治理職能與問責機制，鼓勵資安法規調適

1. 提升董事會資安監督能量，資安納入公司治理核心

金管會要求金融機構應將資安辦理情形定期提報董事會，為

提升董事會對資安議題之決策能量，前於金融資安行動方案持續

鼓勵金融機構遴聘具資安背景之董事或設置資安諮詢小組，增納

專業人員參與董事會運作，帶動機構重視資安的組織文化。將持

續推動提升董事會資安監督能量，資安納入公司治理核心，並將

資訊安全目標與組織的整體業務目標相結合，確保資安策略能為

企業創造價值、降低風險並實現永續發展。

2. 強化金融資安長問責及賦權機制

金管會已推動一定規模或電子交易達一定比例之金融機構設

置副總經理層級以上之資安長，為進一步強化資安長職責與權責，

確保其有足夠職能、資源和權限執行資安業務，爰續參考美國

NYDFS Part 500明訂資安長之職責，包含資安長應對資安業務之

合規性負一定責任，每年向董（理）事會報告資安整體執行情形

等。另考量各金融機構業務、規模、環境之差異性，適度授權資

安長於執行上基於一定理由或特定範圍可採取相當控制措施，以

提升資安治理之效率與彈性，建立具「責任、權限、資源」三位

一體的金融資安治理架構強化問責鏈、確保決策獨立、提升資安

治理彈性與韌性。

3. 增修訂資安自律規範，鼓勵資安法規調適

延續金融資安行動方案，持續督導金融同業公會因應資安威
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脅、業務需求及新興科技等增修訂資安相關自律規範或作業指引，

提供金融機構強化資安防護之準據。另考量資安法遵要求因應愈

趨繁複，且更新速度可能難以因應資安威脅演變，爰鼓勵於法規

之增修，併同就既有法規重疊、滯礙或策略目標進行法規調適或

前瞻布局，亦鼓勵採風險基礎方法（RBA），適度授權資安長於

執行上基於一定理由或特定範圍可採取相當控制措施，以提升資

安治理之效率與彈性。

(二 )加強資安人才培育與交流，從共通基準邁向策略目標

4. 滾動修訂金融資安人才職能地圖，鼓勵優化資安職能配置及取得

專業證照

金管會於 2021年訂定金融資安人才職能地圖，從供給面協調

周邊訓練機構開設金融資安人才養成專班，並從需求面鼓勵金融

機構重視各式資安人才之配置及取得資安證照（書），以強化金

融機構防護能量，並利金融資安人才之職涯發展。為應對全球化、

國家級的資安威脅，將於前述基礎上，持續因應新興科技發展、

金融政策及法規調適、實務需求等滾動修訂；並鼓勵金融機構參

考美國 NICE框架（註 44）盤點現行金融資安人才分布情形及缺口，

據以健全資安職能配置。

5. 鼓勵分享前瞻規劃暨典範實務

金管會自 2017年底成立 F-ISAC推動金融資安聯防，已建立

金融機構間的橫向鏈結，就資安情資分享、網路攻防演練、重大

資安事件情境演練及零信任架構導入等，辦理金融業分享交流活

動並獲回饋意見。金管會亦藉由定期召開資安長聯繫會議，就當

前重要資安政策措施與監理重點、資安情勢及資安聯防等議題交

換意見。配合目標導向治理之推動，規劃以此為基礎，藉由定期

舉辦跨機構「主題式」論壇、工作坊或案例研討，聚集相同領域
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之跨機構人才，共同研討金融資安前瞻規劃暨典範實務，深化資

安人才之知識共享及技術提升，並做為轉型目標治理之關鍵策略。

6. 目標導向，銜接防護基準與典範實務

資安規範係奠基於可共通遵循之防護基準（即最低的資安合

規要求），惟僅以合規要求作為防線勢難以因應網路攻擊之高速

演化，金管會前參考美國 FFIEC採可重覆量測之網路安全評估工

具（CAT）（註 45），調適訂定成熟度等級，鼓勵金融機構據以自主

評估並持續強化相關資安管理作業。惟經檢視現行規範與成熟度

指標間尚未能完全接軌，爰規劃以既有資安規範為基準、「典範

實務（Best Practice）」為目標，調修建立成熟度分級評估指標，

引導金融機構從合規導向轉向目標導向，建立「可量測、可成長、

可差異化」監理架構。

二、 全域防護：從安全設計到技術韌性的全域防護

推動「資安左移」與「零信任架構」，提升資安監控效能，前瞻部署 

AI、PQC 等新興科技防護，建構可持續演進的安全技術藍圖。

(三 ) 資安左移，安全納入設計（Secure By Design）

7. 鼓勵導入軟體安全開發、測試及部署流程（CI/CD）

傳統軟體開發流程著重於功能實現與滿足使用者需求，安全

性檢測常被延後至測試階段或功能上線前才進行，導致系統設計

初期的安全缺陷未能及早發現，增加潛在資安風險，且一旦開發

後期或上線前才發現安全漏洞，再緊急進行修補或採行減緩措施，

將增加修復成本及延宕專案期程。爰規劃參考美國 NIST SSDF框 

架（註 46）、國際組織 OWASP SAMM模型（註 47）及相關應用程式安

全驗證標準（如 OWASP ASVS等），鼓勵金融機構導入軟體安全

開發、測試及部署流程，如於分析設計階段進行風險評估或威脅建
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模，將安全控制嵌入設計、開發、測試與部署流程中，於實作與測

試階段以安全開發為原則，並適時將安全性工具（SAST/DAST）

整合到後續發佈與部署（CI/CD）流程。

8. 建立軟體供應鏈透明化與弱點追蹤機制

於軟體生命週期藉由軟體成分分析（SCA），識別其使用的

組件（含開源、第三方元件）及其依賴組件，產出軟體物料清單

（SBOM），提升軟體組件透明度與可追溯性，並連結弱點資料庫

（CVE）（註 48）或已知被利用漏洞（CISA KEV）（註 49），建立漏洞

監控與版本更新之機制。

9. 研訂 API安全基準，建立 API安全管理機制

考量 API為金融業系統間溝通之重要橋樑，且 API常具

有較高之權限與風險，OWASP 亦已發布 Top 10 API Security  

Risks（註 50），爰規劃於銀行公會既有開放銀行 Open API規範之基

礎上，研訂更完整且涵蓋 Partner API 及 Internal API之 API安全基

準，依據存取資料之機敏性及對象等，區分 API類別及等級，落

實 API資安管控。

(四 ) 推動零信任架構（ZTA），提升資安防護基準

10. 推動導入高風險場域，漸進提升成熟度

金管會於 2024年 7月 15日發布「金融業導入零信任架構參

考指引」（註 51），建議金融機構以風險導向，擇高風險低衝擊之場

域先行，並依該高風險場域之完整存取路徑（即身分、設備、網

路、應用程式、資料 5大支柱），評估既有資安防護機制之完備度，

依傳統、初始、進階及最佳等四階段循序漸進導入相關控制措施。

據至 2025年調查，多數金融機構已陸續擇場域導入 /規劃零信任

架構，以此為基礎持續推動高風險場域優先導入，並漸進提升成

熟度。
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11. 鼓勵導入實務分享與交流

為推動金融機構導入零信任架構，持續由各業別重點推動對

象組成先導小組，並由 F-ISAC協助建立交流平台，進行零信任架

構之技術交流，分享導入規劃及實務，帶動持續深化及擴散。

12. 建立導入實務共識，漸進納入基礎規範

定期調查各金融機構於零信任架構之導入規劃及進程，召集

相關周邊單位、同業公會共同依據各金融業別屬性、規模及業務

風險等，衡量實際資安防護需求及執行可達性，滾動修訂推動策

略及實施進程，並評估將實作參考原則漸進納入資安基礎規範，

提升整體資安防禦水準。

(五 ) 強化資安監控及防護有效性

13. 增修訂資安組態及監控作業基準

網路異常行為偵測告警之即時性及有效性，攸關其是否惡化

為資安事件及需進行後續災損控管，金管會自 2020年起鼓勵金融

機構建置資安監控機制（SOC），隔（2021）年起研析駭客組織攻

擊手法，制定金融資安監控及組態基準，提供金融機構設定資通

訊設備組態及建置營運 SOC參考，構成 F-ISAC、金融機構及資通

訊設備廠間互利共好生態圈。

配合零信任架構之導入與提升成熟度，資安監控及組態基準

亦不可或缺且仍需持續精進，爰規劃持續依重要性推動具一定規模

或電子交易達一定比例之金融機構或周邊單位建置資安監控機制，

並持續研析駭客組織新興攻擊手法及擴增資安監控及組態基準涵

蓋範圍。

14. 雲地資安接軌，確保資安水準

金融機構原於地端資安防護已有一定的基礎，惟雲端環境與

傳統地端架構存在資安管控責任差異與技術挑戰，依雲端共同責任
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模型，雲端服務提供者及金融機構各自所應負責處理安全性工作，

如管理不當易造成管理縫隙與風險外溢。

金管會於 2024年起規劃將資安監控及組態基準延伸至雲

端 服 務 環 境， 並 於 2025 年 3 月 先 以 MITRE ATT&CK Cloud  

Matrix（註 52）及網際網路安全中心（Center for Internet Security, 

CIS）就公有雲基礎服務所發布的 CIS Benchmarks（如帳號管理、

靜態資料儲存、託管虛擬機、稽核紀錄、無伺服器運算、機密與

金鑰管理及 IaaS等）（註 53）為範圍，提供金融雲端資安監控及組態

基準以供金融機構於規劃導入雲端服務時參考運用。為因應雲端

服務的快速發展，爰規劃持續擴增其範疇（如容器服務、PaaS等），

確保在雲地接軌上維持一致且高水準的資安防護。

15. 鼓勵資安監控及防護有效性評估

資安監控與防護重在早期發現處置與防護網之綿密，惟純粹

以守方思維，難免掛萬漏一，爰持續鼓勵金融機構引入攻擊方思

維，定期藉由網路攻擊手法，如 DDoS攻防演練、紅藍隊演練、

入侵與攻擊模擬等，檢驗資安監控及防禦部署之有效性。

(六 ) 前瞻部署，因應新興科技的挑戰

16. 人工智慧（AI）強化效率，資安守護信任

AI技術快速發展，加速金融機構應用 AI技術，考量 AI 系

統的資安風險與傳統系統雖有交集，但更複雜與隱蔽，使得傳統

資安政策無法直接套用，需延伸出 AI 專屬資安框架，爰規劃參

考 OWASP已成立生成式 AI安全性專案（註 54），以及 MITRE以

MITRE ATT&CK為藍本，補充發布 MITRE ATLAS（Adversarial 

Threat Landscape for AI Systems）（註 55），將其相關安全設計及檢測

機制納為後續研議重點，研訂金融業 AI系統安全防護及檢測參考

指引，引導金融業於 AI系統設計納入風險評估或威脅建模作業，
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以涵蓋傳統網路威脅及 AI特有攻擊類型，並應視情境導入隱私強

化技術，及適時對 AI系統進行安全性相關測試、驗證與演練等，

降低其 AI曝險程度。

17. 盤查加密態勢，布局後量子密碼（PQC）遷移

量子電腦已證實對「非對稱式加密技術」構成嚴重威脅，影

響網路交易、電子簽章及身分驗證等加密安全，美國國家標準暨

技術研究院（NIST）已於 2025年 3月發布三項後量子密碼（Post-

Quantum Cryptography, PQC）演算法標準文件（註 56）。

為因應量子運算發展帶來的風險，美國 FS-ISAC已成立 PQC

工作小組，自 2023年起陸續發布盤點基礎設施加密技術、因應後

量子密碼準備路線圖、建構加密敏捷性、對支付卡產業衝擊等報

告（註 57）。金管會已於 2025年 7月籌組先導小組，召集具代表性利

害關係成員，並透過 F-ISAC建立溝通討論平台，凝聚推動共識並

研擬 PQC遷移準備事項，將陸續進行技術清單，識別組織應用在

ICT中的加密技術（包含網路協議、硬體設備及軟體套件等），並

據以評估其安全等級及業務風險（至少包含資料保密期間、業務

衝擊、業務相依性、生態系關聯性、國際接軌、加密技術脆弱性

等因子），及辦理其他準備工作（至少包含培訓技術人力、調查

主要供應商、提升加密敏捷性、制定系統汰換採購策略等），研

訂金融業PQC遷移參考指引，提供金融業據以建立PQC遷移計畫，

及視量子電腦及 PQC發展成熟度適時推動金融機構辦理 PQC遷移

作業。

三、 生態聯防：建構跨域共防與智慧情資生態

強化供應商於資安之透明性及可歸責性，並透過跨業聯防協作提升供應

鏈之資安成熟度，增進資安聯防運作效能，提升整體金融生態系韌性。
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(七 ) 強化供應鏈資安，健全金融資安生態系

18. 研訂供應商分級及委外資安責任參考範本

因應數位轉型與金融生態系的發展，金融業對於第三方服務

供應商與外包商的依賴程度日益加深，供應鏈的組成也愈趨於多元

且複雜。因應供應鏈攻擊增溫趨勢，爰規劃依產業特性、供應商

接觸資通系統之類別及資料敏感度等面向進行分級，研訂資安責

任之委外契約參考條款，如資安服務水準協議（SLA）、資料保護

責任、對於資安事件之通報時限及資安風險揭露等；又如金融機

構對於軟體安全開發階段，要求供應商提供其產品或服務之安全

性檢測證明及軟體物料清單、配合一定程度之資安測試及演練等，

提供金融機構參考強化其供應商資安管理。

19. 鼓勵與關鍵供應商資安情資分享與協作

除由 F-ISAC持續自 TWCERT/CC及同業資安聯盟等資安情資

來源，取得供應商異常資訊，並分享供應商相關漏洞資訊及其攻

擊手法與防禦策略外，亦鼓勵金融機構建立供應鏈風險評估機制，

與其關鍵供應商、第三方服務商、系統整合商等上下游合作，分

享威脅、保護資訊、強化控管，聯合資安演練，降低整體供應鏈

的資安風險。

(八 ) 加強資安情資分析與協同防禦

20. 強化資安情資關聯分析及情資分享動能

金管會自 2017年底成立 F-ISAC推動金融資安聯防，已建立

金融機構間的橫向鏈結，另於 2022年底建置資安情資關聯分析平

台，並提供自動化情資介接及情資分享獎勵機制。為增加情資介

接可用性及廣度，規劃強化既有情資自動化（API）分享機制，提

供會員可依需求種類取得情資，並研議修訂情資分享獎勵辦法，

鼓勵會員蒐集分享生態系關聯曝險情資。
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21. 建立金融資安漏洞通報與回應管道

金管會為降低金融機構外部曝險，自 2025年起模擬駭客角度，

檢測金融業者對外之網際網路服務是否存在未修補之漏洞、使用不

安全的加密機制或錯誤的組態設定等，並將檢測結果轉化為資安

情資由 F-ISAC通報金融機構應處，除將賡續辦理外，另由 F-ISAC

規劃建立金融資安漏洞通報與回應管道，擴大金融資安漏洞通報

來源，並於初判後轉介金融機構應處，降低網路攻擊的風險。

22. 提升金融機構 SOC與聯防 SOC協同運作效能

金管會持續鼓勵金融機構建置資安監控機制（SOC），並督導

F-ISAC建置聯防 SOC，為能對參與金融機構回傳事件單做更有效

率之關聯分析，責由 F-ISAC輔導金融機構 SOC導入資安監控及

組態基準，以增進聯防 SOC對金融機構饋送事件單關聯分析之即

時性及有效性。為更增進聯防 SOC對事件單的分析價值，規劃導

入自動化分析機制，強化事件單中關鍵資訊（如攻擊手法、影響

範圍、攻擊鏈位置）的萃取與比對，並結合威脅情資庫進行關聯

分析，藉由建立事件單內容分類與優先度標準，提升 SOC在事件

研判、趨勢掌握與預警通報上的精準度與即時性，進而提供金融

機構更高效的分析結果。

23. 加強金融資安國際合作

F-ISAC成立後已先後加入美國 FS-ISAC會員、出席歐盟 FI-

ISAC年會、與日本 F-ISAC、泰國 TB-CERT等簽訂 MOU，並成

為資安事件應變及安全小組論壇（FIRST）、亞太地區電腦網路危

機處理聯合組織（APCERT）。為持續強化與國際合作夥伴互享資

安威脅情資，規劃定期舉辦跨國線上交流會議，分享我國近期攻

擊案例、趨勢及防禦策略等，並定期提供我國英文版威脅分析報

告及整體威脅態勢報告，深化與國際合作夥伴交流及提升國際能
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見度，並強化跨境事件的預警與應變效益。

四、 堅實韌性：確保關鍵服務持續與快速恢復

以演訓、備援與風險分層確保關鍵金融服務不中斷，達成可持續運作與

快速恢復。

(九 ) 辦理資安攻防演訓，強化資安事件應處能量

24. 辦理金融機構 DDoS、網路攻防或其他資安演練

傳統的資安防禦方法較偏重防禦面，往往陷入被動守勢而受制

於駭客，爰金管會為強化因應駭客攻擊之防禦能量，導入MITRE

發布之攻擊與防禦方法論（MITRE ATT&CK & ENGAGE），延續

金融資安行動推動措施，透過辦理金融資安攻防演練，增進第一

線防守量能。

25. 開設金融資安演訓專班

除持續辦理前揭攻防演練外，考量金融機構規模與資安人力

資源之差異，為擴大對攻擊防禦認知與技能培訓，規劃與訓練機

構合作，另以演訓專班方式擴大參與量能。

26. 辦理重大資安事件應變情境演練

除延續辦理攻防演練及演訓專班外，為驗證於重大資安事件

之指揮體系運作，擴大演練情境之廣度與深度，如勒索軟體、供

應鏈攻擊、雲端供應商服務中斷等應變情境演練，並適度驗證金

融機構與金控集團電腦資安事件應變小組、周邊單位或公會之資

安應變支援小組、F-ISAC等資安聯防體系間之通報、協調及支援

機制。

(十 ) 強化多層次備援機制，確保關鍵金融服務可用性

27. 鼓勵導入國際營運持續管理標準及取得相關驗證

為讓國際間對營運持續管理有共通語言及完整框架可供遵循，
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國際標準組織已訂有以營運持續管理為主題之國際標準，金管會

鼓勵金融機構導入國際營運持續管理標準，參採最佳實務做法，透

過第三方獨立機構驗證符合來自內部、法規、及客戶的各種要求，

並據以向利害關係人溝通其面臨衝擊之準備。

28. 因應複合災難情境，建立關鍵服務多層次備援機制

金管會發布金融資安行動方案 2.0時考量金融核心業務資料之

保全攸關民眾於金融機構財產權之確保，為因應重大資安事件、

天然災害及地緣政治等風險，除金融機構既有的本地及異地備份

及備援機制外，已將強化金融機構關鍵資料保全機制（如第三地

或雲端備份等）列為推動重點之一。為持續提升災難復原能力及

業務持續運作的韌性，爰規續推進強化關鍵金融服務多層次備援

架構，依據營運衝擊分析（BIA）評估於各式備援情境之最小復原

需求，設定復原時間目標（RTO）與資料復原點目標（RPO），作

為備援設計與資源分配的依據，並考量實際災難發生時的跨區資

源調度與指揮運作，透過定期測試與演練驗證，以於任一層故障

時皆能切換運作，優先恢復關鍵金融服務。

29. 評估建立關鍵金融服務生態系營運持續量能、備援協作機制

考量金融服務高度依賴外部供應商與生態系合作夥伴（如核

心系統廠商、電信業者、支付處理機構、API 介接對象等），爰金

融機構應同步針對關鍵供應鏈夥伴評估其災難復原與備援能力是

否足以支援關鍵金融服務，並建立相關備援協作機制或研擬替代

措施，併納入備援及演練規劃。

伍、推動與管考

一、 公私協力：透過公部門、金融周邊單位及各業別公會等部門，訂定相關

管理規範標準、辦理資安人才培育、協力資安監控及應變，以協助金融
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機構提升資安防護能力。

二、 差異化管理：針對各業別屬性、機構規模及業務風險等，分級規範適當

的資安水準，兼顧金融機構實際資安防護業務需求及可執行性。

三、 資源共享：賡續推動資安情資分享與合作、建立金融資安事件應變及監

控體系，發揮資安聯防功能，並鼓勵金控及周邊單位（公會）建立資安

事件應變小組，透過資源共享及合作，強化金融資安防禦能力。

四、 激勵誘因：透過主管機關監理機制，如將資安風險因子納為新申辦業務

准駁、作業風險法定資本計提、存款保險費率、保險安定基金費率之參

考因子等措施，引導金融機構積極主動執行資安管控及強化措施。

五、 國際合作：藉由加強與其他國家金融資安機構交流合作或簽定MOU，

掌握國際金融資安情勢，結合國際資安組織，共同強化資安防禦。

本藍圖發布後，由金管會召集各業務局及相關周邊單位、同業公會共同

訂定各項目之推動指標與執行進程。自 115年度起，每季檢討執行情形，滾

動修訂推動策略、執行措施及各項推動指標。

陸、 預期成效

一、 政策面：採雙軌制，透過推動產業規範（標準化）與典範實務（最佳化）

並行，奠立短、中、長程目標，逐步降低金融業法遵負擔，並由金融機

構經營層級帶動提升資安治理成熟度與韌性，以堅實支撐金融服務創新

與 AI應用安全落地。

二、 管理面：透過推動金融業強化軟體安全、供應鏈安全管理與協作機制等，

提升跨業防護與復原能力，降低供應商資安事件對於金融業的衝擊，保

障金融穩定性。

三、 技術面：透過推動金融業逐步導入零信任架構、建立多層次備援機制及

擴大演練範疇等，以增強金融機構攻擊預警能力（TTP Intelligence）及

降低重大事故平均恢復時間（MTTR）。
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四、 國際面：透過持續提升本國金融機構營運韌性，加強與國際金融資安組

織合作，提升台灣金融資安的國際信任評等，並有利金融機構跨國合作

與外資布局。

柒、未來展望

未來的資安威脅不會因金融機構防禦能力提升而減弱，反而會因科技持

續性的革新而更加複雜。因此，金融體系必須從「防止發生」的心態，轉向

「快速反應、快速恢復」的韌性邏輯。

本藍圖提出的四軸架構，結合國際監理趨勢、台灣實務現況與科技發展

方向，透過強化高層治理的問責鏈、導入前瞻的技術防護（如資安左移、零

信任、AI/PQC部署）、擴大供應鏈的協同防禦，並透過多層次備援與常態

化演訓，期於金融業建立一套：可執行、可量測、可提升、可國際接軌的韌

性治理模式，最終目標是打造：安全、可信、可持續創新的台灣金融。
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