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意攻擊者入侵機構系統的主要管道，故對員工進行社交工程訓練應考量下列二項

因素：

( 一 )持續對識別網路威脅、釣魚式網路攻擊及可疑連結等事項，進行員工訓練。

( 二 )評估前述網路安全訓練計畫的有效性。

五、 安全性工具及監控

( 一 )聘僱合格的網路安全人員或合格的資訊安全代管服務商 (managed security 

service provider)，取得來自相關產業提供之網路威脅及漏洞資訊，如美國

金融服務資訊共享及分析中心（FS-ISAC）與美國電腦緊急處理小組（US-

CERT），以利監控機構系統。另應建置並維護一個利用威脅及漏洞資訊，

進行辨別與因應潛在網路威脅的流程。

( 二 )以手動或藉由安全資訊與事件管理工具檢視系統及網路稽核日誌是否有異

常活動。此工作事項應由合格人員定期進行。

( 三 )實施足夠範圍的滲透測試，包括定期內外部測試，檢視銀行偵測及因應網

路攻擊之能力，並及時追蹤與修正測試結果。

六、 資料保護

( 一 )維護資料分類計畫 (data classification program)，俾識別敏感及關鍵資料。

( 二 )加密或代碼化 (tokenize) 傳輸中或靜態的敏感及關鍵資料。

本聯合聲明僅提供關鍵風險管理及控管注意事項之案例。金融機構管理階層

應利用資源開發並維護有效的網路安全風險管理計畫，包括與服務提供商、軟體

商、承包商及其他第三方之密切協調合作。

註釋

註 1： FFIEC於 2015年發布此篇「破壞性惡意軟體聲明」，資料連結：https://www.

ffiec.gov/press/PDF/2121759_FINAL_FFIEC%20Malware.pdf
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